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Using historical data from the third-party payment acquiring industry, I develop a 
statistical model to predict the probability of fraudulent transactions by the merchants. 
The model consists of two levels of analysis – the first focuses on fraud detection at the 
store level, and the second focuses on fraud detection at the merchant level by 
aggregating store level data to the merchant level for merchants with multiple stores. My 
purpose is to put the model into business operations, helping to identify fraudulent 
merchants at the time of transactions and thus mitigate the risk exposure of the payment 
acquiring businesses. The model developed in this study is distinct from existing fraud 
detection models in three important aspects. First, it predicts the probability of fraud at 
the merchant level, as opposed to at the transaction level or by the cardholders. Second, 
it is developed by applying machine learning algorithms and logistical regressions to all 
the transaction level and merchant level variables collected from real business 
operations, rather than relying on the experiences and analytical abilities of business 
experts as in the development of traditional expert systems. Third, instead of using a 
small sample, I develop and test the model using a huge sample that consists of over 
600,000 merchants and 10 million transactions per month. I conclude this study with a 
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至 2013年底，全球已发行信用卡、借记卡达 112 亿张（来源 RBR 零售银行研究）。中国
















































行约 10 亿张信用卡（也称贷记卡），200 余家银行发行借记卡，绝大部分借记卡和信用卡






















































































































































2) 风险评分技术（Risk Scoring） 
风险评分技术是采用统计模型来识别欺诈交易，根据模型联机计算交易的欺诈似然率。
与简单规则 0 和 1 相比，该技术可以给出评分，然后再由人工对最高分的交易做出判读。
此技术是很大进步，交易误杀概率大大降低。 





















比例从高到低排序；如果网点属于欺诈网点比例较高的前 m 个省份(假定有 n 个省份，则 
































精选阶段尝试 Stepwise 算法和  Lasso(Least Absolute Shrinkage and Selection 
Regression)算法，通过反复迭代获取最终的特征变量组合；在初始的迭代步骤中，Lasso算
法和 Stepwise算法的结果基本相同，出于计算效率的考虑，在后续的迭代过程中，则统一
采用 Stepwise 算法。精选变量的迭代过程如图 3 所示。 
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卡，商户欺诈行为的网点数和所有网点数的比值)分别为 2.06%、0.19% 和 3.47%。数据验
证了风险专家的推测。 
据此，我们把总样本按照以上三类网点划分为三类子样本，分三类组别分别进行建模。







缺失部分等分为观测值个数相等的 10 组。如果自变量的可能取值小于 10 类，则每类一
组)； 


























2) 与前一轮相比，超过一半的自变量决定系数比(R-Square Ratio)下降。 
决定系数比的定义是： 
R-Square Ratio(x)= Rm2 (X)
Maxi=1…m-1,m+1,…n(Ri
2(x)) 




















粗选变量阶段的算法结合自变量的商业意义，将从原始的 600 多个变量中选取 100 
个左右的变量。 
2.2.2 基于 Logistic 回归的建模算法 
在完成 2.2.1 的粗选变量后，针对 Logistic 回归(David A. Freedman，2009)，我们




（具有最小 P 值）的那个自变量，记作：X1 ; 
第二步：选出与 X1 组合后，显著性第二高的自变量，X2；如果 X2的 P 值大于预先设
置的阀值(Significance Level Entry ,设定为 0.05)，则停止，模型只有 X1一个变量；否者，
以 X1 ,X2为自变量，做 logistic回归，追溯检验加入 X2之后，X1还是否显著； 
第三步：在剩余变量中，每次选择一个变量，和 X1 ,X2组合，针对因变量做 logistic 回
归。选择最显著的变量，同时追溯检验 X1 ,X2，查看 X1 ,X2是否还显著，如果其中一个的 P 




并不是寻找与 X1最契合的变量；而是寻找与αX1最契合的变量，其中 0<α<=1。本文以 0.01 
















上如图 5 所示）。 
 
图 5_二维平面上 Logistic回归的分类效果 



























































































































































X = α + βY 
第二步：在 X 缺失的部分，由于其对应的 Y 是有值的；直接将 Y 值带入第一步的公
式，就是缺失的 X 应该取得值。 
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1)   银联违规通报报表； 
2)   直联行短款/拒付报表； 




1)   银联风控系统通报的在未来一个月有违规行为的网点； 
2)   直联银行通报的在未来一个月涉及短款或拒付的网点； 
3)   涉及公安协查的网点。 
从以上任一渠道通报的网点，因变量记录为 1；否则为 0。 
商户级别模型的因变量定义如下：对于商户而言，如果它旗下任何网点在未来 1 个月发生

















模造成不必要的相互影响。网点建模样本最终被分割为 3 个组别（表 1）： 
36 
 表 1_网点建模样本组别分类 
 
    各组别根据 6:4的比例分层抽样为建模数据(Development Sample)和验证数据(In-
time Validation Sample)；验证数据用来进行同一时段的数据验证。与此同时，为了检验
模型的稳定性，使用同一筛选标准和分组思路的 2014年 10月样本，将作为后续时段验证















由于商户模型建模样本仅 521个，因此不再进行分割。建模样本的选取过程见图 8： 
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 图 8_商户建模样本的选取过程 
 
4.3 自变量的采集和定义 
















































VIF 等于 1.5 的时候，R2(即线性回归的判定系数)等于 1/3，也就是某个自变量 1/3 
的变动(方差)可以由模型中的其他自变量解释。这个时候论文认为模型自变量之间具有冗余
性(多重共线性)，模型自变量需要重新组合。按照模型框架，网点级别模型包含三个组别。 





















模型的效果是通过 Lorenz 曲线表现的，如图 10： 
 
图 10_存量活跃网点模型的 Lorenz曲线 
 
如果在所有网点中随机抽取 10%的网点(图 10 的横轴)，其结果就是也会随机抽取到 
10%欺诈网点(纵轴)，所以随机模型在 Lorenz曲线是一条 45度的直线；模型可以帮助提高























 模型的 Lorenz 曲线，如图 11： 
 
图 11_存量非活跃网点模型的 Lorenz曲线 
 
由 Lorenz  曲线可以看到，模型的稳定性下降了，原因有两点，第一是可用信息比较
少；第二是该类网点的欺诈率(因变量)比较低，加大了模型捕获难度。但模型的表现还是优
于随机模型；在前 10%的网点中，可以捕获至少 35%的欺诈网点。 











网点历史交易信息作比对，这限制了模型的效力。模型的 Lorenz 曲线，如图 12： 
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 图 12_新增网点模型的 Lorenz曲线 
 


















商户级别模型的 Lorenz 曲线，如图 13： 
 
图 13_商户级别模型的 Lorenz曲线 
49 
 图 13 中不包含验证数据，这是由于 521 个观测值无法再作分割。后续时段的验证数
据显示模型效果有所降低，这个因为建模数据太少，模型在统计意义上不稳定，同时较少数





















模型捕捉欺诈商户交易金额*损失率 - 模型误杀商户交易金额*利润率 
在 2015年 1月 1日，按照模型打分，按逾期概率从高到低排序，取 x%的预期高风险商户。













1)   个体的历史表现反映了它未来的行为表现； 
2)   样本假设：归入建模组的网点/商户行为表现较为稳定；网点/商户/服务商准入条
件、公司风控管理和运营管理基本稳定，与对待建模组样本的标准大致相当； 
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